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CONVOCACAO

A Presidente do Consclho Fiscal do SANTAFEPREV — Instituto Municipal de
Previdéncia de Santa Fé do Sul, com base na Lei Municipal n® 3.104 de 14/08/2013,
CONVOCA, para o Dia 10/08/2016, 4s 17h00, na sala de Reunides do Santafeprev, sito a
Rua 07, 1.167, Centro, Nesta Cidade. os membros do Conselho de Fiscal, para uma
REUNIAO ORDINARIA para tratar dos seguintes assuntos:

1- Comparativo de Aplicagdes Junho/Julho 2016;

2- Resolugdo n° 001/2016 — Politica de Seguranga da Informagio Santaféprev,
3. Apresentagio do Planejamento Estratégico Santaféprev 201612017

4- Notificagio de Débito Previdencidrio:

5. Credenciamento de Instituigdes Financeiras 2016;

6- Outros assuntos

Estancia Turistica de Santa Fé do Sul, 09 de Agosto de 2016.
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are
Presidente do Conselfio Fiscal
Membro Titular do Executivo Municipal
CGRPPS n° 1.124
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CONVOCACAO - REUNIAO 10/08/2016 — 17 horas

Fabiano Ricardo Fazzio
Indicado pelo Conselho Administrativo
CGRPPS n° 1.283

Afastado para Conselho Administrativo
Edna Mara da Silva Ferreira
Membro Titular do Executivo Municipal Eleita

Iy/Aparecida dos Santos
Membro Titulay do Lxecutivo unicipal (Transitério)
{
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ATA DE REUNIAO ORDINARIA DO CONSELHO DE FISCAL DO SANTAFEPREV
INSTITUTO MUNICIPAL DE PREVIDENCIA SOCIAL.

Aos (10) dez dias do més de Agosto de 2016, na sala de Reunioes do Santaféprev, sito a Rua 07,
1.167, Centro, nesta cidade, com inicio 4s 17h00, realizou-se a TRIGESSIMA QUARTA reunido do
Conselho de Fiscal conjunta com o Conselho Administrativo. Verificou-se a presenca dos seguintes
Conselheiros: Larissa Schiavinato Garcez, Fabiano Ricardo Fazzio e Ane Kelly Aparecida dos Santos,
e a presenga de Alexandre Donisete Izeli, Diretor Financeiro, Evandro Carlos Zarpeldo, Diretor de
Beneficios, Elio Miler, Dirctor de Orgamento de Contabilidade e o Diretor Presidente, Ronaldo
Salvini. Havendo quorum dos Conselheiros, a Presidente do Conselho Sra. Larissa iniciou os
trabalhos, convidando o Sr. Fabiano Ricardo Fazzio para secretarig-la. Inicialmente agradeceu a
presenca de todos, apresentando a pauta de trabalho do dia: 1 - Comparativo de Aplicagdes
Junho/Julho 2016; 2 - Resolugio n° 0012016 — Politica de Seguranga da Informagio
Santaféprev; 3 - Apresentagio do Planejamento Estratégico Santaféprev 2016/2017; 4-
Notificagiio de Débito Previdencidrio; 5 - Credenciamento de Institui¢des Financeiras 2016 ¢ 6-
Outros assuntos. Dando continuidade o Presidente do Conselho iniciou apresentagio da pauta: Item
1 - o saldo do més de Julha/2016, foi de R$ 35.671.220.58 (trinta e cinco milhdes, seiscentos ¢ setenta
e um mil, duzentos e vinte reais e cinguenta ¢ oito centavos), um aumento de RS 605.209.56
(seiscentos e cinco mil, duzentos € nove reais e cinquenta e seis centayos), © que representou 1,73% da
rentabilidade geral. Item 2 — Foi apresentada a minuta da resolugio que trata a Politica de Seguranga
da Informagdo do Instituto, muito bem acolhida por cste conselho, pois dard mais seguranga as
informagdes disponibilizadas. Apos lida e discutida, foi aprovada pelos membros do conselho. Item 3
— Foi apresentado o Planejamento Estratégico, sendo este o primeiro muito objetivo com metas claras
¢ certas de execugdo, onde em 2017 serd possivel a implantagdo de cursos € capacitagiio aos
aposentados ¢ pensionistas, sem divida uma grande ferramenta de gestdo. Apds discutida, foi
aprovada pelos membros do conselho, onde a Conselheira Fiscal Ane Kelly se dispds a colaborar
juntamente com a Empresa Jr. do Curso de Administragio da FUNEC sobre os referidos cursos. Item
4 — Na competéncia de junho com vencimento em 15/07/2016 a Prefeitura Municipal deixou de
repassar o valor de R$ 195.161,84 (cento ¢ noventa ¢ cinco mil, cento e sessenta e um reais e oitenta €
quatro centavos) referente a parte patronal dos servidores, onde serd notificada conforme documento
anexo. Item 5 — Até o presente momento, foram entregues 0s documentos de credenciamento do
Banco do Brasil e Caixa Econémica Federal. Item 6 — O presidente do conselho abriu a palavra para o
Diretor Presidente do Santaféprev que relatou conforme noticias na imprensa televisiva, falada ¢
escrita das mudangas das regras de aposentadoria, houve aumento expressivo de pedidos de
aposentadoria no instituto, € que conforme pajéspras junto ao X Encontro Tematico da APEPREM,
ainda ndo ha defini¢io referente a estas alt es. NADA MAIS havendo a tratar, o Presidente do
Conselho declarou encerrada a reunido, précisamente as 19h30. e para constar, eu (Fabiano Ricardo

Fazzio) Secretdrio, digitei a presente ata que assinado por mim ¢ pela Presidente.
e
Fabiano Ricardo Fazzio

Secretdrio - CGRPPS n° 1.283 V—
PORPDTURADA B3 RRoIA RATCA

Larissa Sehlav%t;) EZrcaZ 5
Prositento’ Sn* 1124
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PARECER DO CONSELHO

O Conselho de Fiscal do SANTAFEPREV - Instituto Municipal de
Previdéncia Social de Santa Fé do Sul, com base no artigo 107 ¢ 108, da Lei Municipal n®
3.104 de 14/08/2013, reuniu nesta data para tratar de assuntos relacionados pelos itens 1 e 6
da pauta de convocagdo e outros assuntos da ordem Geral.

Apo0s andlise dos mesmos, julgou-sc regulares ¢ satisfatorias os assuntos
relacionados nos itens | € 6.

Estincia Turistica de Santa Fé do Sul, 10 de Agosto de 2016.

MEMBROS DO CONSELHO FISCAL

Larissa Schla\ ma
Presidente do'Conselho Flscal
Membro Titula Executivo Municipal
PSn°® 1.124

Fabiano Ricardo Fazzio
Membro Indicado pelo Conselho Administrativo
CGRPPS n° 1.283

Afastado para Consello Administrativo
Edna Mara da Silva Ferreira
Membro Titular do Executivo Municipal Eleita

emalk eprevi@ eprev.com.br 8] e

SANTA FEDO sm.
Trafefiond ffe,

Rua Sete n° II67 - Centro - Fone/Fax (I7) 3631-3468
CEP 15775-000 - ESTANCIA TURISTICA DE SANTA F€ DO SUL/SP




s |svecsay o ANV O¥1539)

)
VoS |Zoelyies (O T AACNY @
cCzy (zcoisty /31 |SOsETROTY
1919 |19L0CEILYE (e [SCWZSITENT 439
e |

s [ooose S_B: |G _ﬂEn. _ 61CE —8_8885.8_

|
| e | ooz o5 | TI02ZRS [

50 seiart  Joo'ooe _8338

G TTRLIST () Lo2T WP

T Wt |50 Jemsw feso  |sasersa LoD | 2i-ICOOIOROS LY ]
[ sy [wisy fuessere 5551950 & 1s0 | 0i-1CONEIS 00 L THOZEOE
o) R O TR 7L LES L 140 | 90-L00MLH ORI 0L V022N
T WIS W@ T aLzezois 140 | O3LOOMSL0E 6L V02DV
' wessdl |60 |musoin 0T 005 821 10| SCo00EREs ik DI02AZZ
' SUEESIC _S.m_ ISR SRFIE VN 1a

i

Con | voawase [% | ownr | % | ownr |
S

o 9102 OHINF 3 OHNNP - TYALSANIE OALLYNVANOD anE e
&6 SOLNIWILSIANI SOQ OYSISOd -85




SantaFePrev

SantaFéPrev Instituto Municipal de Previdéncia Social

ETTAACA T A M S 1Y 00 3

Minuta RESOLUCAO N2 001/2016

DISPOE SOBRE A POLITICA DE SEGURANCA DA INFORMAGAO DO INSTITUTO MUNICIPAL DE PREVIDENCIA
SOCIAL ~ SANTAFEPREV

1. INTRODUCAO

Seguranga da Informagdo (S1) ¢ a disciplina dedicada a protegdo da informacdo de forma a garantir a
continuidade dos servigos, minimizando os danos e maximizando o retorno dos investimentos e as
cportunidades de atuagao de uma instituicdo.

A Politica de Seguranga da Informacao (Ps1), por sua vez, & o documento formal que orienta e
estabelece as diretrizes corporativas para a protecio dos ativos de informacdo e a gestdo da seguranga da
informacdo.

“politica de Seguranga da Informagdo e Comunicagdes: documento aprovado pela autoridade
responsdvel pelo SANTAFEPREV, com o objetivo de fornecer diretrizes, critérios e suporte administrativo
suficientes & implementagdo da sequranga da informagao e comunicagdes”.

Os objetivos genéricos da Politica de Seguranca da Informagao para o Santaféprev sao:

A. Eliminar a dependéncia externa em..relaqéo 2 sistemas, equipamentos, dispositivos e atividades
vinculadas 3 seguranca dos sistemas de informacde;

B. Promover 2 capacitagéo de recursos humanos para o desenvolvimento de competéncia em
seguranga da informacdo;

C. Promover 3¢ aghes necessarias a implementacdo e manutencio da seguranga da informagio;

2. CAMPO DE APLICACAO

Os objetives e diretrizes estabelecidos nesta Politica de Seguranca da Informagdo serdo aplicados em
toda a organizacdo; deverdo ser observados por todos servidores, colaboradores, fornecedores e prestadores
de servico e se aplicam & Informagzo em qualquer meio ou suporte. Este documento, dentre outras diretrizes,
d4 ciéncia a cada envelvido de que 05 ambientes, sistemas, recursos computacionais e redes informacionais do
6rgao poderao ser monitorados e gravados, com prévia informagao, conforme previsto na legislagio brasileira.

3. SEGURANCA DA INFORMAGAO INSTITUTO MUNICIPAL DE PREVIDENCIA SOCIAL — SANTAFEPREV

3.1 PRINCIPIOS E OBJETIVOS

Além de buscar preservar as Informagdes e seus respectivos atives quante a confidencialidade,
Integridade, disponibilidade e autenticidade; sao objetivos da politica de Seguranca da informagdo do
SANTAFEPREV: i

A. Estabelecer diretrizes para a dispenibilizagdo e utilizagde de recursos de informagdo, servigos de
redes de dados, estagoes de trabalho, internet, telecomunicagdes e correio eletrdnico institucional.

B. Designar, definir ou alterar papéis e responsabilidades do grupo responsavel pela Seguranga da
Informagdo.

C. Apoiar 2 implantagdo das iniciativas relativas a Seguranga da Informacgao.

D. Possibilitar a criagdo de controles ¢ promover a otimizagdo dos recursos € investimentos em
tecnologia da informagao, contribuindo com a minimizagéo dos riscos associados. % a

30 principios da Politica de Seguranca da Informagdo do SANTAFEPREV:

A. Toda informagdc preduzida ou recebida pelos servidores, colaboradores, forneced
prestadores de servigo, em resultado da fungo exercida efou atividade profissional contratada, pert
SANTAFEPREV. As excecdes devem ser explicitas e formalizadas entre as partes.

e-mail: santafeprev@santafeprev.combr [/,\}/’L/\/
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B. Todos os recursos de Informagdo do SANTAFEPREV devem ser projetados para que seu uso seja
consciente e responsavel. Os recursos comunicacionals e computacionais da instituicdo devem ser utilizados
para a consecugdo de seus objetivos finalisticos.

C. Deverdo ser criados e instituidos controles apropriados, trilhas de auditoria ou registros de
atividades, em todos os pontos e sistemas em que a instituigdo julgar necessario, com vistas a redugdo dos
riscos dos seus ativos de Informagao.

D. Os gestores, administradores e operadores ¢os sistemas computacionais poderdo, pela
caracteristica de suas credenciais como usudrios (privilégios diferenciados associados a cada perfil), acessar
arquivos e dados de outros usuérios. Tal operagio so serd permitida quando necessaria para a execugdo de
atividades operacionais sob sua responsabilidade. €. Tode © acesso a redes e sistemas do orgdo devera ser
felto, preferencialmente, por meio de login de acesso dnico, pessoal e intransferivel,

£. O SANTAFEPREV pode utilizar tecnologias e ferramentas para monitorar e controlar o conteddo e 0
acesso a quaisquer tipos de Informagio alocada na infraestrutura provida pelo instituto.

E. Cada usudrio & responsavel pela seguranga das informagdes dentro do SANTAFEPREV,
principalmente daguelas que =stdo sob sua responsabilidade.

G. A gestio da seguranga da informagdo no SANTAFEPREV serd realizada por comité multidisciplinar,
ora designado Comité de Seguranga da Informagao.

H. Devera constar em todos os contratos do SANTAFEPREV, quando o objeto for pertinente, clausula
de confidencialidade e de obediéncia as normas de seguranga da informagdo a ser observada por empresas
fornecedoras e por todos os profissionais que desempenham suas atividades no SANTAFEPREV.

. Esta Politica de Seguranca da Informagao sera implementada no SANTAFEPREV por meio de normas
e procedimentes especifices, obrigatdrios para todos s usuarios, Independentemente do nivel hierdrquico ou
fungdo, bem como de vinculo empregaticio ou de prestagao de servigo.

4. PAPEIS E RESPONSABILIDADES

4.1 Descricio de papéis em Seguranga da Informagio.

PAPEL 1 PERFIL ASSOCIADO | DESCRICAO =)
I Todos os servidores, geslores,
| servidores publicos & demais técnicos, estagidrios, consultores &
Usudrio Interno | funcionarios e cclaboradores colaboradores internos, que fazem
internos uso dos recursos informacionais
computacionais do Santaféprev
Prestadores de servigos
contratados direta ou
¢ srostadores de Servigos e demals | indiretamente pelo Santaféprev e
Usuario Externo

celaboradores externos demais colaboradores externcs
| que fazem uso de seus recursos
| informacionais € computacionais.

| Unidade organizacional
responsdvel  pela  gestdio €
operacdo dos recurses de TI na
organizacio e custodiante da

Coordenagao Geral de Tecnologia

AreadeTi da informagdo

informagdo.
e-mail: santafeprev@santafeprev.combr DyJé PapEANBATITASEM TVRATIZA
SANTA FEDO SUL
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4.2 Responsabilidades Gerais

sio responsabilidades gerais de ro0dos 05 usudrios e gestores de servigos de rede de dados, internet,
telecomunicacdes, estagdes de trabalho, correio eletrénico e demais recursos computacionais do
SANTAFEPREV:

A. Promover a seguranca de seu usudrio corporativo, departamental ou de rede local, bem como de
seus respectivos dados ¢ credencials de acesso.

B. Seguir, de forma colaborativa, as orientacdes fornecidas pelos seteres competentes em relagdo a0
uso dos recursos computacionais e informacionais do instituto.

C. Utilizar de forma ética, legal e consclente 05 recursos computacionals e informacionais do
SANTAFEPREV.

0s modelos de declaragic de compromisso e de ciéncia das normas de Seguranca da Informacao
vigentes no SANTAFEPREV estéio presentes no ANEXO | e 1l

4.3 Responsabllidades especificas

4.3.1 Usudrios Internos e externos.

Sera de intelra responsabilidade de cada usudrio (interno ou externo) todo prejuizo ou dano gue vier a
sofrer ou causar ac SANTAFEPREV em decorréncia da ndo obedléncia as diretrizes e normas referidas na
Politica de Seguranga da informagio e nas normas € procedimentos especificos dela decorrentes. Qs usuarios
externos devem entender s riscos associados 4 sua condigdo e cumprir rigorosamente as politicas, normas e
procedimentos especificos vigentes. O SANTAFEPREV poderd, a qualquer tempo, revogar credenciais de acesso
concedidas @ usudrios em virtude do descumprimento da politica de SI ou das normas e procedimentos
especificos dela decorrentes.

4.3.2 Gestores de pessoas e processos.

Os gestores executivos do SANTAFEPREV devem ter postura exemplar em relagdo & seguranca da
Informagio, diante, sobretudo, dos usudrios sob sua gestdo. Cada gestor devera manter 0s processos sob sua
responsabilidade aderentes a5 politicas, normas e procedimentos especificos de seguranca da Informagdo do
SANTAFEPREV, tomando as agoes necessarias para cumprir tal responsabilidade.

4.3.3 Area de Tecnologia da Informag3o.

Quanto & gestdo de seguranca da informacdo, serdo responsabilidades especificas da drea de
Tecnologia da informac3o:

A. Zelar pela eficicia dos controles de $1 utilizados e informar aos gestores € demais interessados 05
riscos residuals.

B. Negociar e acordar com s gestores niveis de servigo relacionados a S, incluindo 05 procedimentos
de resposta a incidentes.

C. Conflgurar 05 recursos informacionais e computacionais concedidos aos usudrios com todos 0s
controles necessarios para cumprir 05 requerimentos de seguranca estabelecidos pelos procedimentos, normas
e politicas de seguranca da informacgao.

D. Garantir seguranga especial para sistemnas com acesso publico, fazendo guarda de evidéncias que
permitam 2 rastreabilidade para fins de auditoria ou investigacao.

E. Administrar, proteger e testar copias de seguranga de sistemas e dados relacionados aos processos
considerados criticos para o SANTAFEPREV.

F. Implantar controles que gerem registros auditdveis para retirada e transporte de midias qu
contenham infor agies custodiadas pela T1, nos ambientes totalmente controlados por ela.

| I
<-malk santafeprev@santafeprev.com.br z, M\) A o]
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G. Informar previamente o Gestor de Sl sobre o fim do prazo de retencdo de informacdes, para que
este tenha a alternativa de alterd-lo ou postergd-lo, antes que a informagdo seja definitivamente descartada
pelo custodiante.

H. Atribuir cada conta ou dispesitivo de acesso a computadores, sistemas, bases de dados e qualquer
outro ativo de informac3o a um responsave! identifichvel como pessoa fisica, responsével pelo uso da conta (a
responsabilidade pela gestdo dos “logins” de usudrios externos é do gestor do contrato de prestagéo de
servigos ou do gestor do seler em que o usudrio externe desempenha suas atividades).

5. DIRETRIZES GERAIS.

5,1 Tratamento da informagao.

Diretrizes especificas € procedimentos proprios de tratamento da informagdo corporativa deverdo ser
fixados em norma complementar, considerando as seguintes diretrizes gerais:

A. Documentos imprescindivels para 2s atividades dos usudrios da instituicao deverdo ser salvos em
drives de rece, Tais arquivos, se gravados apenas localmente nos computadores, nac terdo garantia de backup
e poderiio ser perdides caso ocorra uma falha no computador, sendo, portanto, de responsabilidade do préprio
usudrio.

B. Arquives pessoais efou ndo pertinentes 2s atividades institucionals do SANTAFEPREV (fotos,
musicas, videos, etc..) ndo deverdo ser copiados ou movidos para os drives de rede, pois podem sobrecarregar
o armazenamento nos servidores. Caso identificados, 6s arquivos poderdo ser excluidos definitivamente sem
necessidade de comunicagio prévia ac usudrio.

5.2 Controles de Acesso.

Diretrizes especificas e procedimentos proprios de controles de acesso logico e fisico deverdo ser
fixados em norma complementar, considerando as seguintes diretrizes gerais:

A. O controle de acesso deverd considerar @ respeitar o principio do menor privilégio para configurar
as credenciais ou contas de acesso dos usudrios aos ativos de informagio do SANTAFEPREV.

B. A criacdio e administragdo de contas sera realizada de acordo com procedimento especifico para
tado e qualguer usuaric. Para o usuario que ndio exerce funcdes de administragdo de rede sera privilegiada a
criagéo de uma Unica conta institucional de acesso, pessoal & Intransferivel. Contas com perfil de administrador
somente serdo criadas para usudrios cadastrados para execugdo de tarefas especificas na administragio de
ativos de informagac,

C. O acesso 3 rede corporativa deve dar-se de forma a permitir a rastreabilidade e a identificagdo do
usudrio por periodo minimo a ser definido em norma especifica.

5.3 Correlo Eletronico.

Diretrizes espacificas e procedimentos préprios 2o servio de correio eletrdnico (e-mail) deverdo ser
fixadas em norma compiementar, considerando as seguintes diretrizes gerais:

A, O correic eletrénico é uma ferramenta disponivel e obrigatéria para todos os usuarios do
SANTAFEPREY, independentemente de seu vinculo funcional,

8. O uso o correio eletronico do SANTAFEPREV é para fins corporativos e relacionados as atividades
do usudrio no ambito da autarquia.

5.4 Servico de Backup.
Os procedimentos proprios ao servico de backup (copia de seguranca) deverao ser fixados em norm
complementar, considerandg as seguintes diretrizes gerais:

e-mailk smﬁmv@sanh%«.:ombr Dg\jé PaErEERA S LSAMCATVONTIEA
3468
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A. O servige de backup deve ser automatizado por sistemas informacionais proprios considerando,
inclusive, a execucdo agendada fora do hordrio de expediente normal do orgdo, nas chamadas “janelas de
backup” — periodos em que ndo ha nenhum ou pouco acesso de usudrios ou processos automatizados aos
sisternas de informatica.

B. A solucio de backup devera ser mantida atvalizada, considerando suas diversas caracteristicas
(atualizagbes de corregéo, novas versdes, ciclo de vida, garantia, melhorias, entre outros).

€. A administragio das midias de backup devera ser contemplada nas normas complementares sobre
o0 servico, objetivando manter sua seguranca e integridade.

5.5 Data Center.

0s procedimentos para administragéo do centro de processamento de dados (data center) deverdo
ser fixados em norma propria, considerando as seguintes diretrizes gerais:

A. A administracio de dados e de servicos de data center & tarefa tecnicamente complexa e sua
realizag3o deve balizar-se nas melhores oriticas de mercado e na alocagdo de profissionais com perfil técnico
adequado,

8. O acesso fisico ac data center deverd ser feito por sistema forte de autenticagio, mediante uso de
solugdo de TI propria. O acesso fisico por meio de chave apenas poderd ocorfer em situagBes de emergéncia,
quando a seguranga fisica do data center estiver comprometida, come por incéndio, inundacdo, abale da
estrutura predial ou guando o sistema de autenticagdo forte ndo estiver funcionando.

C. O acesso ao data center por visitantes ou terceiros somente poderd ser realizado com
acompanhamento de um servidor auterizado.

5.6 Monltoramento e Auditoria do Amblente.

Para garantir a 2plicagio das diretrizes mencionadas nesta PSI, além de fixar normas e procedimentos
complementares sobre o tema, o SANTAFEPREV podera:

A. Implantar sistemas de monitoramento nas estacoes de trabalho, servidores, correlo eletrénico,
conexdes com a internet, dispositivos méveis ou wireless @ outros componentes da rede, de modo que 2
informacdo gerada por esses sistemas possa ser usada para identificar usudrios e respectivos acessos
efetuados, bem comao material manipulado;

8. Tornar pablicas as informacdes obtidas pelos sistemas de monitoramento e auditoria, no caso de
exigéncia judicial;

C. Realizar, 2 qualquer tempo, Inspecao fisica nas equipamentos de sua propriedade;

D. Instalar sistemas de protecao, preventivos e detectaveis, para garantir seguranca das informacgdes e
dos perimetros de acesse.

E. Desinstalar, a qualquer tempo, qualquer scftware ou sistema que represente risco ou esteja em
desconformidade com as politicas, normas e procedimentos vigentes.

5.7 Uso @ acesso a internet.

Diretrizes especificas e procedimentes préprios de controles de uso e acesso a Internet deverdo ser
fixadas em norma complementar, considerando as seguintes diretrizes gerais:

A. Todas as regras corporativas sobre uso de |nternet visam basicamente ao desenvolvimento de um
comportamento eminentemente stico e profissional. Embora a conexio direta e permanente da rede
corporativa da instituicio com a internet ofereca um grande potencial de peneficios, a protecdo dos ativos de
informacdo do SANTAFEPREV devera sempre ser privilegiada,

B. Perfis institucionals mantidos nas rades sociais devem, preferencialmente, ser administrados e
gerenclados por equipes compostas exclus var?me por servidores plblicos ocupantes de Cargo efetivo.
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Quando nio for possivel, a equipe pode ser mista, desde que sob a coordena¢do e responsabilidade de um
servidor do quadro permanente do érgéo.

C. Qualquer informag#o que seja acessada, transmitida, recebida ou produzida na internet estd sujeita
3 divulgagdo e auditoria. Portanto, 0 SANTAFEPREV, em total conformidade legal, reserva-se o direito de
monitorar e registrar os acessos & rede mundial de computadores.

5.8 Gestdo de Riscos.

A “Gestdo de Riscos de Seguranga da Informagdo e Comunicagdes & 0 conjunto de Processos que
permitem Identificar e implementar as medidas de protegdo necessarias para minimizar ou eliminar os riscos a
que est3o sujeitos 05 seus ativos de informag&o, e equilibré-los com ©s custos operacionais e financeiros
envolvides”, As diretrizes gerais do processo de Gestdo de Riscos de Seguranga da Informagio e Comunicagdes
do SANTAFEPREV deverdo considerar, prioritariamente, 05 objetivos estratégicos, o5 Processos, os requisitos
legais ¢ a estrutura do 6rgdo, direta ¢ indireta, além de estarem alinhadas a esta Politica de Seguranga da
Informagdo.

6, PENALIDADES,

O SANTAFEPREV, ac gerir e monitorar seus ativos de informagae, pretende garantir a Integridade
destes, juntamente com suas informagdes e recursos. O descumprimento ou inobservancia de quaisquer regras
ou diretrizes definidas nesse instrumento e em suas normas complementares constituem falta grave, &s quais ©
SANTAFEPREV responderd com 2 aplicagio de todas as medidas administrativas, clveis e judicials cabiveis. Toda
tentativa de alteracio dos parametros de seguranca, por qualquer usudrio, sem o devido credenciamento e a
autorizacdo para tal, serd considerada inadequada e os riscos relacionados serdo informados ao usudrio e ao
respectivo gestor. O uso de gualquer recurso em inobserviincia das normas vigentes ou para pratica de
atividades ilictas poderd acarretar agbes administrativas e penalidades decorrentes de processos
administrativo, civil @ criminal, em que a instituicdo cooperard ativamente ¢com as autoridades competentes. Os
dispositivos de identificacdo e senhas protegem a identidade do colaborador usudrio, evitando e prevenindo
que uma pessoa se faga passar por outra perante o SANTAFEPREV efou terceires.

7. ESTRUTURA NORMATIVA DE GESTAO DE SEGURANCA DA INFORMAGAO.

Os documentos ue compordo a estrutura normativa de gestde de seguranca da informagio serdo
divididos em trés categorias:

A. Politica — nivel estratégico: constituida do presente documento, define as regras de alto nivel que
representam os principios basicos que o SANTAFEPREV decidiu incorporar a sua gestao de acordo com 2 visdo
estratégica da alta direcdo. Serve como base para que as normas € 05 procedimentos sejam criados e
detalhados.

B. Normas — nivel tatico: especificam, no plano tatico, as escolhas tecnolégicas e 0s controles que
deverlio ser implementados para alcancar o cenario definido estrategicamente nas diretrizes da politica.

C. Procedimentos — nivel operacional: instrumentalizam o disposto nas normas € na politica,
permitindo sua direta aplicagio nas atividades do SANTAFEPREV.

7.1 Divulgacdo e acesso a estrutura normativa.
0O¢ decumentos intearantes da estrutura normativa de gestdo de seguranca da informagao deverdo ser
divulgados a todos os servidores, colaboradores, estagiarios, aprendizes e prestadores de servicos do

SANTAFEPREV quando de sua admissdo, e também publicadas na Intranet corporativa, de maneira que
conteldo possa ser consultade a gualquer momento.
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7.2 Aprovaciio e revisio.
0s documentes integrantes da estrutura normativa de gestdo de seguran¢a da informagao do
SANTAFEPREV dever3o ser aprovados pelos Conselhos Administrativo e Fiscal.

8. REFERENCIAS LEGAIS E NORMATIVAS.

Referéncias legals e normativas:

e Lol Federal 8.159/1991, de 08/01/1991 - Dispde sobre a politica nacional de arquivos publicos e
privados.

« Lol Eaderal 9.510/1998, de 19/02/1998 - Dispde sobre o direito autoral.

e leiFederal 9.279/1996, de 14/05/1996 - DispBe sobre marcas e patentes.

o Lel Federal 10.405/2002, de 10/01/2002 - Institui Cédigo Civil brasileiro.

s Decreto-Lei 2.848/1940, de 07/12/1940 - Institui o Cédigo Penal brasileiro.

9. DISPOSICOES FINAIS.

para a uniformizagio da informagdo organizacional, esta Politica de Seguran¢a da Informacdo devera
ser comunicada a todos os gestores, <ervidores, colaboradores e prestadores de servigo do SANTAFEPREV — 2
fim de que seja cumprida dentro e fora da autarquia.

O nac cumprimento dos requisitos previstos nesta politica, nas normas complementares € nos
procedimentos de Seguranga da Informacao acarretard violagao 3s regras internas da Instituigdo e sujeitara o
usudrio as medidas administrativas e legais cabiveis.

£<taneia Turistica de Santa Fé do Sul, 10 de Agosto de 2016.
Aprovado pelos Conselhos Administrativo e Fiscal em 10/08/2016

LARISSA scm,%n%%
nsélho Fiscal

Presidente do Co

Administrativo

¢-malk santafeprev@santafeprev.com.
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ANEXO |
TERMO DE COMPROMISSO
CONFIDENCIALIDADE E SEGURANGA DA INFORMACAO
IDENTIFICAGAO DO CONTRATO:

N2 DO CONTRATO
NOME DA EMPRESA CONTRATADA
CNPJ DA CONTRATADA
OBJETO RESUMIDO
VIGENCIA CONTRATUAL

TERMO:

A o o a

0 <Contratante>, sediado em <Enderege Contratante>, CNP) n2 <CNP) G B
CONTRATANTE, e, de outro lado, @ <Contratada>, sediada em <Endereco Contratada>, CNPJ n.2 <CNP) Contratada>,
doravante denominaca CONTRATADA;

CONSIDERANDO que, em razdo ¢o CONTRATO N.2 <n® contrato / ano> doravante denominado CONTRATO PRINCIPAL, &
CONTRATADA poderd ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO & necessidade ce ajustar as condigdes de revelac3o destas informagdes sigilosas, bem como definir as
regras para 0 Seu Uso & proteas;
CONSIDERANDO o disposte na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO E CONFIDENCIALIDADE DAS
INFORMAGOES, doravanta TERMO, vinculado 30 CONTRATO PRINCIPAL, mediante as seguintes cléusulas e condigdes:
Cldusula Primeirs - 0O OBJETO
Constitui cojeto deste TERMO o helecimento de condigdes especificas para regulamentar as obrigagbas a serem
enservadas pels CONTRATADA, no que diz respeito ao trato de informagdes sensivels e sigilosas, disponibilizadas pela
CONTRATANTE - par far¢a dos procedimentos necessarios para a executio do objeto do CONTRATO PRINCIPAL celebrado
entra as partes - segundo Resolugdo n? 00172016, de 10 de Agosto de 2016, que regulamenta procedimentos para
credanciamanto de seguranca e tratamento ge informagao classificada em qualquer grau de sigilo, e dispe sobre o
Nugleo de Segurangs e Credenciamento.

Clausula Segunda = DOS CONCEITOS £ DEFINIGOES
Para o5 efeitos deste TEAMO, sio estabelecidos os seguintes conceitos e gefinigdes:

1. Infermagio; & o conjunto de sadas organizados de acordo com procedimentos executados por meics eletrdnices ou ndo,
que possibilitam a realizacso ce ativigades especificas /ou tomada ¢ decisio.

iI. infarmacac Pblica ou Ostensiva. <30 aguelas cujo acesso é rrestrito, obtida por divulgagico piblica ou por meio de
canals autorizados pela CONTRATANTE.

1. InformagBes Sensivels; 520 todos os conhecimentos estratdgicos que, em fungio de seu potencial no aproveitamento
de opertunidades ou desenvolvimento Nos ramos econdmico, politice, cientifico, tecnologico, militar e social, possam
beneficiar a Sociedade ¢ o Estado brasileicos.

V. Informagdes Sigilosas: 530 aqueias cujo conhecimento irrestrite cu diveigagio p acarretar qualquer risco &
seguranga da sociedade e do Estade, bem comd aquelas necessarias 3o resguardo da invi labilidade da intimidade, da vida
privada, ¢a honra e ¢a imagem das pessoas.

V. Contrato Principal: contrato celebrado entre as partes, 30 Gual este TERMO DE COMPROMISSO s2 vinculs.

Clausula Terceira - DAS INFORMAGOES SIGILOSAS

Serio corsideradas come informagdo sigilosa, teda e qualquer informacdo escrita ou oral, revelada 2 outra parte,
contendo ou ndo & exprassio confidencial ¢fou reservadz. O termo INFORMAGAQ abrangeri tada informagio escrita,
verbal, ou em linguagem cormputacicnal em qualquer nivel, cu de qualquer outro modo apresentaca, tangivel ou
intangivel, podende Incluir, mas ngo se limitando a: know-how, técnicas, especificacdes, relatorios, publicagbes,
compilagBes, codige fonte de programas de computador na intégra ou em partes, formulas, desenhos, projetcs, copias,
modelos, smosiias de deias, aspectos financeiros e econdmicos, Oefiniges, informagdes sobre as ati idades da
CONTRATANTE g/ou qualsques informagdes técnicas/comercials relacionadas/resultantes Gu nic 30 CONTRATO
PRINCIPAL, doravante denominados INFORMAGOES, a que, diretamente ou pelos seus empregados, 3 CONTRATADA venha
a ter acesso, conhecimanto ou que venha a ihe sar confiada durante & em (azdo das atuagdes de execugio do CONTRATO
PRINCIPAL celebrado entre as partes.

§1° - Comprometem-se as paries a nio revelar, copiar, transmitir, reproduzir, utilizar, portar ou dar conhec
e hipdtese alguma, 3 terceires, bem como a ndo permitir que qualguer empregaso Ivido direta cu e na
execucao 0o CONTRATO PRINCIPAL, em qualquer nivel hierdrquice de sua estrutura organlzacional e sob quaisquer ¢
alegagbes, faga uso dessas informagdes, que se restringem estr 30 cumpri to do CONTRATO PRINCIPAL.

§2° — hs partes deverdo culdar para que as informagdes sigilosas fiquem restritas ac conhecimento das pesscas que
estejam dirétamente enveividas nas atividades relacionadas a execucdo do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — /1 3 oﬂigu;bes constantes deste TERMO DE COMPROMISSO nic sardo aplicadas squelas infor 3
que:

A ERTReDA T
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I Sejam comprovadamente de dominio publico "o momento da revelagdo;

1I. Tenham sido comprovada 2 legitimamente recebidas de terceiros, estranhos 3¢ presente TERMO DE COMPROMISSO;
I, Sejam reveladas em razdo de requisigic judicial ou outra determinagdo vilida do Governo, somente até a extensdo de
tais ordens, desde que as partes cumpam qualquer medida de protecio pertinente € tenham sido notificadas sobre &
existénca de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo hébil para pleitear
medidas e protacdo que julgar cabivess.

Cliusula Quarta — DOS DIREITOS E OBRIGACOES
AS partes s& comprometem e se brigam 3 utilizar a inf ¢30 sighosa laca pela cutra parte exclusivamente para 0s
propésitos da execucso o CONTRATO PRINCIPAL, em conformidade com o disposto neste TERMO DE COMPROMISSO.

§1° - A CONTRATADA s2 compromete 3 ndo efetuar qualquer tipo de copia da informagdo sigllosa sem o consentimento
expresso a prévio da CONT RATANTE.

§2° — A CONTRATADA compromete-sa a dar chéncia e obter o aceite formal da diregic e empreg dos que rdo direta
oL Indirelaments na execucio do CONTRATO PRINCIPAL sobre 3 existéncia deste TERMO DE COMPROMISSO bem como da
natureza sigilesa das infermagoes.

1. A CONTRATADA devers firmar acordos por ascrito om seus empregados visando a garantir o cumprimento de todas as
disposigdes do prasente TERMO OE COMPORMISSO e dard ciéncia 3 CONTRATANTE dos doc comp i0s.

§3° — A CONTRATADA cbriga-se a tomar todas as medidas necessdrias 3 protecdo da informagdo sigilosa da
CONTRATANTE, bem ¢omo evitar & prevenir 2 revelagic a terceiros, exceto & devidamente autorizado por escrito pela
CONTRATANTE.

§4° - Cadé parte permanederd como fiel gepositaria das informagdes reveladas a outra parte em fungo deste
YERMO DE COMPROUMISSO.
|, Quando requéeridas, as informagdes deverao retornar imediatamente 20 proprietdrio, bem como todas e quaisquer
copias eventualmente existentas
§5* — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores,
soclos, prepostos, acionistas e couistas, por terceiros eventualmente Itadcs, seus empregados, contratados e
subcontratadas, assim come por quaisquer outras pessoas vinculadas & CONTRATADA, direta ou indiretamente, a manter
siglio, bem como a kimitara utilizagio das informagdes disponitifizadas em face da execucdo do CONTRATO PRINCIPAL.

46" — A CONTRATADA, nia forms disposta no pardgrafo primeiro, acima, também se obriga a:

I, Nio discuts perante tarceizos, usar, divuligar, revelar, ceder a qualquer titulo cu dispor das Informagdes, no temiténo
brasileiro au no extérior, pard NENIUMA Pessoa, {isica ou juridica, ¢ para nenfhuma outra finalidade que n3c seja
exclusivamenté relaclonada ao objetive aqui referigo, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido
de impedic 0 use indevide por qualquer pessoa Gue, por qualquer razio, Lenha acesso 3 alas;

Il. Responsabilizar-se por impedir, por qualguer meio em direito admitido, arcando com 1odos O Custos do impedimento,
mesmo Juaiais, inciusive 35 despesas processuais e outras caspesas darivadas, 2 gvulgagio ou utilizagdo das Informacdes
Proprietdrias por seus agentas, faprasentantes ou por terceiros;

{Ii. Comunicar &8 CONTRATANTE, ce imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar
qualguer uma das informagdes, por determinagio judicial ou ordem de atendimento obrigatdrio determinado por Grgdo
competente; 2
V. Igentificar 85 pessoas GUE, em nome da CONTRATADA, 12rdo 3¢esso 3s informagdes sigllosas.

Cléusula Quinta = DA VIGENCIA
0 presente TERMO DE COMPROMISSO tern natureza irrevogdvel e Irretratavel, permanecendo em viger desde a data de
sua assinatura ate explrar ¢ prao de classificacso da informagdo a que a CONTRATADA teve acesso em razio co
CONTRATO PRINCIPAL.

Cliusula Sexta —DAS PENALIDADES
A quebra do sigilo &/ou ¢a confldencialidade das Informagdes, devidamente comprovada, possibllitard a imediata
aplicacso ce penaildades previstas conforme disposicdes contratuais e legislagiio em vigor que trata dasse assunto,
podends culminar 0a rescisdo do CONTRATO PRINCIPAL firmade entre as PARTES. Neste caso, 3 CONTRATADA, estara
sujeita, por a¢dc ou OMissdo, S0 £agamMEnto Ou recomposkio de todas as perdas e danes sofridos pela CONTRATANTE,
inclusive as de croem moral, bem como as de responsabilidades cwil & criminal, s quais serdo apuradas em regular
processe administrative ou judicial, sem prejuizo das demais sangdes legais cabivels, conforme Art. 87 da Lei n®. 8.666/93.
CGiiusula Sétima ~ DISPOSICOES GERAIS

gste TERMO: OE CONMPROMISSC ¢ parte  integ! e inseparavel o CONTRATO  PRINCIPAL.
§1" — Surginde divergéncias quanto 3 Interpratagio ¢o disposte neste instrumento, OU GUanto 3 execugio ¢as obrigagdes
dele decorrentes, OU CoNStEtaNdo-ie (3505 OMISSOS, 35 partes buscardc solucionar as divergéncias de acordo com ©s
prncipios  ce  boa %, da equidade, da razoabilidade, <a economicidade e da  morakdade. .
§2° — O dispesto no presente TERMO DE COMPROMISSO prevalecerd sampre em caso de divida e, sahvo expressa
determinacac ém contraric, sobie eventy is disposigdes co tes Ge outros instrumentes conaxos firmados entre as
partes quante a0 sigilo de informagdes, tais oMo aqui definidas,

Paragrafo Terceiro — Ao assinar & gresente instrumenta, 3 CONTRATADA manifesta sua concordancia no sentido de que:
|, A CONTRATANTE erd o direlto de, a quakquer tempo & ob qualquer FOtvO, auditar & monitorar as atwi da

CONTRATADA,
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|7n. A CONTRATADA devera disponibilizar, sempre que <olicitadas formalmente pala CONTRATANTE, todas as informagdes
requeridas partinentes 2o CONTRATO PRINCIPAL;

1l A omiss3o ou tolerancia das partes, em exigir o astrito cumnpf das condigd belecidas neste instrumento,
ndc constituird novagio ou rendnga, nem afetard os direitos, que poderdo ser exercidosa qualquer tempo;

V. Todas as condicdes, termos e obrigacdes ora constituidos serdo regidos pela legislagio e regulamentagdo brasieiras
pertinentes;

V. O presente TERMO DE COMPROMISSO somente poderd ser alterado mediante TERMO ADITIVO firmado pelas partes;
Vi, Alteragbes do ndmero, natureza ¢ guantidade das Informagdes disponibilizadas para @ CONTRATADA ndo
descaracterizar3o ou reduzirdo © COMPromissd @ as obrigagdes pactuadas neste TERMO DE COMPROMISSO, que
permanecera vilido & com todos seus afeitos [egals em gualguer uma das situagdes upificadas neste instrumento;

VIL. O acréscimo, complementacdo, substituico ou esclarecimento de qualguer uma das informagdes disponitilizadas
para a CONTRATADA, serdo incorporades a este TERMO, passando a fazer dele parte integrante, para todos o5 fins e
efeitos, recebenda também a mesma protegio descrita para as informagdes inicials disponibilizadas, sendo necessario a
formalizagio de TERMO ADITIVO ao CONTRATO PRINCIPAL;

VIit. Este TERMO DE COMPROMISSO ndo deve sar interpretado como criagic cu envelvimento das Partes, ou suas filladas,
nem ern obrigagdo de divuigar Infermagoes Sigiosas para a outra Parte, nem como obrigagio de celebrarem qualquer
outro 3cordo entre si,

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da cidade de CIDADE (UF), onde estd locallzada & sece da CONTRATANTE, para dicimir
cuaisquer davidas originadas do presente TERMO, com renlincia expressa a qualquer cutso, por mais privilegiaco que saja.
DE ACORDO

E, por assim estzrem justas ¢ estabeleciaas as candigdes, o presente TERMO DE COMPROMISSO & assinaco pelas partes
em 02 {duss) vias de igual teor e um s efelto.

CONYRATANTE CONTRATADA
Local, dia/mésfano, Local, dia/mésfano.
|
Nome ¢o Responsivel pelo Contratante Nome do Responsivel pelo Contratada
Cargo \ Cargo/ CPF

%]UZ
% £
o
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ANEXO Il

TERMO DE CIENCIA INDIVIDUAL
CONFIDENCIALIDADE E SEGURANCA DA INFORMAGAO

IDENTIFICACAO DO CONTRATO:
N2 DO CONTRATO
NOME DA EMPRESA CONTRATADA
CNPJ DA CONTRATADA
OBJETO RESUMIDO
g VIGENCIA CONTRATUAL
TERMOS:

0[s) funcionériofs) abaixo qualificado(s] declara(m) ter pleno conhecimento de sua(s) responsabilidade(s) no
que concerne ao sizilo = ser mantida sobre as atividades desenvolvidas ou as agdes realizadas no dmbito do
Contrato Administrativa n® ___/_, hem como sobre todas as informagbes que eventualmente ou por
forca de suals) funcio(ties) venhalm) a tomar conhecimento, comprometendo-se a guardar o sigilo necessario
nos termos da legislagio vigente e a prestar total obediéncia as normas de seguranga da informagdo vigentes
no amhiente do CONTRATANTE ou que venham a ser implantadas a qualquer tempo por este; em
conformidade com a TERMO DE COMPROMISSO DE SEGURANCA DA INFORMACAO firmado entre as partes.

OBSERVACOES:

DE ACCRDO
E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE CIENCIA & assinado pelas
artes em 02 {duas) vias de igual teor e um s6 efeito.

LOCAL, dia/més/ano

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S):

| NOME: ASSINATURA:
IDENTIDADE:
CPF:

CARGO/FUNCAQ:

NOME: ASSINATURA:
IDENTIDADE:
CPF:

CARGO/FUNCAD:

NOME:
IDENTIDADE:
CPF:
CARGO/FUNCAC:

ASSINATURA:

NOME:
IDENTIDADE:
CPE:
CARGO/FUNCAO:

| ASSINATURA:

NOME:
IDENTIDADE:

| CPF:
CARGO/FUNCAO:

ASSINATURA:

| NOME: ASSINATURA:
| IDENTIDADE:
| cpF:

CARGO/FUNCAQ:

T .

tafeprev@santafeprev, r
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1 ESTRUTURA ORGANIZACIONAL
1.1 Missdo

Arrecadar, assegurar e administrar recursos financeiros para custear os proventos e
as pensdes dos beneficidrios do Regime Préprio de Previdéncia Social e garantir a
perenidade do SANTAFEPREY,

1.2 Visdo

Ser reconhecido como uma instituicdo de referéncia no campo previdenciario, pela
exceléncia dos servicos prestados, e na gestao de recursos financeiros, para atingir o
equilibrio financeiro e atuarial do SANTAFEPREV

1.3 Valores

SANTAFEPREV conduz sua gestdo orientada e motivada por principios éticos
expressos nos seguintes valores:

Eficiéncia: conjugar produtividade com economia

Celeridade: Assegurar a razoavel duragdo do processo

Produtividade: atuar de forma antecipada aos problemas
Responsabilidade, comprometimento, responsabilidade socioambiental

Transparéncia, Etica, Honestidade e Integridade

1.4 Meta
Difus3do da Cultura Previdenciaria no Municipio de Santa Fé do Sul

e-mall santafeprevi@santafeprev.com.br D/\/\)
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Estdncia Turistica de Santa Fé do Sul (SP), 10 de Agosto de 2016.

REF: - NOTIFICACAO DE DEBITO PREVIDENCIARIO N2 01/2016

Considerando: a deliberacdo do Conselho Administrativo e Fiscal, conforme a TRIGESSIMA QUARTA
reunido ordindria do dia 10/08/2016;

Resolve:

Analisando as bases de contribui¢Bes previdencidrias constantes das Folhas de
Pagamentos dessa Prefeitura, relativamente ao corrente exercicio, bem como o Termo de
Parcelamento de Débitos, verificamos a existéncia de RS 195.161,84 (cento e noventa e cinco mil,
cento e sessenta e um reais e oitenta e quatro centavos) de débito previdencidrio referente as
verbas de Contribuigdo Patronal do periodo de Junho/2016, devendo ser abatido deste valor RS
6.114,72 (seis mil, cento e quatorze reais e setenta e dois centavos) referente ao Saldrio-Familia.

Tendo em vista a legislagdo pertinente ao assunto, fica essa Prefeitura Municipal
NOTIFICADA para que proceda aos recolhimentos devidos com os acréscimos legais conforme

previsto no Art. 86 da Lei 3.104 de 14 de agosto de 2013, até o dia 15 de Agosto de 2016.

Ao ensejo reiteramos os protestos de elevada estima e distinta consideragdo.

do da Silva Salvin

.

Larissa Schb% : reez,

Presidente do Conselho Fiscal

CGRPPS n21.124
EXMO. SR.
ARMANDO ROSSAFA GARCIA
DD. PREFEITO MUNICIPAL
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