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RESOLUGAO N2 001/2016
DISPOE SOBRE A POLITICA DE SEGURANGA DA INFORMAGAO DO INSTITUTO MUNICIPAL DE PREVIDENCIA
SOCIAL - SANTAFEPREV
1. INTRODUGAO ‘

Seguranca da Informagdo (S1) €  disciplina dedicada A protecdo da informagio de forma a garantir a
continuidade dos serviges, minimizando os danos e maximizando © retorno dos investimentos e as
oportunidades de atuacdo de uma instituicdo.

A Politica de Seguranga da Informacdo (PSI), por sua vez, é o documento formal que orlenta e
estabelece as diretrizes corporativas para a protegdo dos ativos de Informagdo e a gestdo da seguranca da
informacgdo.

“politica de Segurango da Informagéo e Comunicagdes: documento aprovado pela autoridade
responsével pelo SANTAFEPREV, com o objetivo de fornecer diretrizes, critérios e suporte administrativo
suficientes & implementagéio da sequranga da informagéio e comunicagdes™.

0s objetivos genéricos da Politica de Seguranca da Informagdo para o Santaféprev sdo:

A. Eliminar a dependéncia externa em relagio a sistemas, equipamentos, dispositivos e atividades
vinculadas & seguranca dos sistemas de informacgdo;

B. Promover a capacitagdo de recursos humanos para o desenvolvimento de competéncia em
seguranga da informacio;

C. Promover as acdes necessérias a implementagéo e manutencio da seguranca da informacdo;

2. CAMPO DE APLICACAO

Os objetivos e diretrizes estabelecidos nesta Politica de Seguranca da Informacio serdo aplicados em
toda a organizagio; deverdo ser observados por todos servidores, colaboradores, fornecedores e prestadores
de servico e se aplicam 4 informacdo em qualguer mefo ou suporte, Este documento, dentre outras diretrizes,
da ciéncia a cada envelvido de que os ambientes, sistemas, recursos computacionals e redes informacionais do
érgio poderdo ser monitorades e gravados, com prévia informagdo, conforme previsto na legislagao brasileira,

3, SEGURANGCA DA INFORMAGAQ INSTITUTO MUNICIPAL DE PREVIDENCIA SOCIAL ~ SANTAFEPREV

3.1 PRINCIPIOS E OBJETIVOS
Além de buscar preservar as informagdes e seus respectivos ativos quanto a confidencialidade,
integridade, disponibilidade e autenticidade; sdo objetivos da Politica de Seguranga da Informagio do

redes de dados, estacdes de trabalho, internet, telecomunicagdes € correio eletrénico institucional.

8. Designar, definir ou alterar papéis e responsabilidades do grupo responsdvel pela Seguranca da
Informacdo.

€. Apoiar a implantacdo das iniciativas relativas 3 Seguranca da Informacdo.

D. Possibilitar a cria¢gde de controles € promover a otimizagdo dos recursos e Investimentos e
tecnologla da informagéo, contribuindo com a minimizacdo dos riscos associados,

Siio principlos da Politica de Seguranca da Informacdo do SANTAFEPREV:

A. Toda informacdo produzida ou recebida pelos servidores, colaboradores, fornecedores e
prestadores de servico, em resultado da func3o exercida efou atividade profissional contratada, pertence ac
SANTAFEPREV. As excecies devem ser explicitas e form. zajzs entre as partes.

SANTAFEPREV: <9./
A. Estabelecer diretrizes para a disponibilizagdo e utilizagdo de recursos de informacgdo, servigos de
-
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B. Todos os recursos de informagdo do SANTAFEPREV devemn ser projetados para que seu uso seja
consciente e responsavel. Os recursos comunicacionais e computacicnais da instituicdo devem ser utilizados
para a consecugdo de seus objetivos finalisticos.

C. Deverdo ser criados e instituidos controles apropriados, trilhas de auditoria ou registros de
atividades, em todos os pontos e sistemas em que a instituigio julgar necessdrio, com vistas 4 redugdo dos
riscos dos seus ativos de informagio.

D. Os gestores, administradores e operadores dos sistemas computacionais poderdo, pela
caracteristica de suas credenciais como usudrios (privilégios diferenciados associados a cada perfil), acessar
arquivos e dados de outros usudrios. Tal operagdo s6 sera permitida quando necessdria para a execucdo de
atividades operacionals sob sua responsabilidade. E. Todo 0 acesso a redes e sistemas do orgdo devera ser
feito, preferencialmente, por meio de login de acesso dnico, pessoal e intransferivel.

E. O SANTAFEPREV pode utilizar tecnologias e ferramentas para monitorar e controlar o conteldo e o
acesso a guaisquer tipos de infermagéo alocada na infraestrutura provida pelo instituto.

F. Cada usudrio & responsavel pela seguranca das Informacdes dentro do SANTAFEPREV,
principalmente daguelas que estdo sob sua responsabilidade.

G. A gest3o da seguranga da informagio no SANTAFEPREV sera realizada por comité multidisciplinar,
ora designado Comité de Seguranca da Informacdo.

H. Devera constar em todos os contratos do SANTAFEPREV, quando o objeto for pertinente, clausula
de confidencialidade e de obediéncia as normas de seguranga da informagdo 3 ser observada por empresas
fornecedoras e por todos os profissionals que desempenham suas atividades no SANTAFEPREV.

1. Esta Politica de Seguranga da Informacdo sera implementada no SANTAFEPREV por meio de normas
e procedimentos especificos, obrigatérios para todos 0s usudrios, independentemente do nivel hierdrquico ou
funcéo, bem como de vinculo empregaticio ou de prestagio de servico.

4, PAPEIS E RESPONSABILIDADES

4.1 Descrichio de papéis em Seguranca da Informacéo.

PAPEL PERFIL ASSOCIADO DESCRICAO

Todos os servidores, gestores,

Servidores publicos e demais técnicos, estagldrios, consultores e

Usudrio Interno funciondrios & colaboradores colaboradores internos, que fazem
internos uso dos recursos informacionais e

| computacionals do Santaféprev

Prestadores de servicos

contratados direta ou

Prestadores de Servi¢os e demais indiretamente pelo Santaféprev e

Mspario ExLenno colaboradores externos demais colaboradores externos

que fazem uso de seus recursos
informacionais e computacionals.

Unidade organizacional
responsdvel pela gestio e
operacdo dos recursos de Tl na

Coordenagio Geral de Tecnologia
da Informagao

| Areade Tl

i
g
%

organizagio e custodiante da
Iinformacso.
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4.2 Responsabilidades Gerais

4o responsabilidades gerais de todos os usudrios e gestores de servigos de rede de dados, internet,
telecomunicacdes, estagbes de trabalho, correio cletrdnico e demais recursos computacionais do
SANTAFEPREV:

A. Promover a seguranca de seu usuario corporativo, departamental ou de rede local, bem como de
seus respectivos dades e credenciais de acesso.

B. Seguir, de forma colaborativa, as orientagdes fornecidas pelos setores competentes em relagdo ao
uso dos recursos computacionais e informacionais do instituto.

C. Utilizar de forma ética, legal e consclente os recursos computacionais e informacionais do
SANTAFEPREV.

Os modelos de declaracio de compromisso € de ciéncia das normas de Seguranca da Informagdo
vigentes no SANTAFEPREV estio presentes no ANEXO lell.

4.3 Responsabllidades especificas

4.3.1 Usudrios internos e externos.

Sera de inteira responsabilidade de cada usuario (internc ou externo) todo prejuizo ou dano que vier a
sofrer 6u causar ao SANTAFEPREV em decorréncia da ndo obediéncia as diretrizes & normas referidas na
Politica de Seguranca da Informacdo e nas normas e procedimentos especificos dela decorrentes. Os usudrios
externos devem entender 0s riscos associados 3 sua condicdo e cumprir rigorosamente as politicas, normas e
procedimentos especificos vigentes. O SANTAFEPREV poderd, a qualquer tempoe, revogar credencials de acesso
concedidas a usudrios em virtude do descumprimente da politica de Sl ou das normas e procedimentos
especificos dela decorrentes.

4.3.2 Gestores de pessoas € processos.

Os gestores executivos do SANTAFEPREYV devem ter postura exemplar em relacdo 4 seguranca da
informagio, diante, sobretudo, dos usudrios sob sua gestdo. Cada gestor devera manter 0s processos sob sua
respensabilidade aderentes as politicas, normas e procedimentos especificos de seguranca da informagéo do
SANTAFEPREV, tomando as agbes necessdrias para cumprir tal responsabilidade,

4.3.3 Area de Tecnologia da Informag#o.

Quanto & gestdo de seguranca da informagdo, serdo responsabllidades especificas da drea de
Tecnologia da Informagdo:

A. Zelar pela efic4cia dos controles de Si utilizados e informar aos gestores ¢ demais interessados os
riscos residuais,

8. Negociar e acordar com os gestores niveis de servigo relacionados a Sl, incluindo os procedimentos d
de resposta a incidentes.

C. Configurar os recursos informacionais e computacionais concedidos aos usudrios com todos os 9—‘
controles necessdrios para cumprir os requerimentos de seguranga estabelecidos pelos procedimentes, normas
e politicas de seguranga da informaco.

D. Garantir seguranca especial para sistemas com acesso pablico, fazendo guarda de evidéncias que
permitam a rastreabilidade para fins de auditoria ou investigagdo.

E. Administrar, proteger e testar copias de seguranca de sistemas e dados relacionados aos processos
considerados criticos para o SANTAFEPREV.

F. Implantar controles que gerem registros auditaveis para retirada e transporte de midias que
contenham informacBes custgdiadas pela T, nos ambientes totalmente controlados por ela.
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G. Informar previamente o Gestor de Sl sobre o fim do prazo de retengdo de informagdes, para que
este tenha a alternativa de alteri-lo ou postergé-lo, antes que a informacdo seja definitivamente descartada
pelo custodiante.

H. Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e qualquer
outro ativo de infermagio a um responsével Identificavel como pessoa fisica, responsdvel pelo uso da conta (a
responsabilidade pela gestio dos “logins” de usudrios externos é do gestor do contrato de prestacio de
servicos ou do gestor do setor em que o usudrio externo desempenha suas atividades).

5. DIRETRIZES GERAIS.

5.1 Tratamento da informag#o.

Diretrizes especificas e procedimentos proprios de tratamento da informagdo corporativa deverdo ser
fixados em norma complementar, considerando as seguintes diretrizes gerais:

A. Documentos imprescindiveis para as atividades dos usudrios da instituigdo deverdo ser salvos em
drives de rede, Tais arquivos, se gravados apenas localmente nos computadores, ndo terdo garantia de backup
e poderao ser perdidos caso ocorra uma falha no computador, sendo, portanto, de responsabilidade do prépric
usudrio.

B. Arquivos pessoais e/ou ndo pertinentes as atividades institucionais do SANTAFEPREV (fotos,
musicas, videos, etc..) n&o deverdo ser copiados ou movidos para os drives de rede, pois podem sobrecarregar
© armazenamento nos servidores. Caso identificados, os arquivos poderdo ser excluidos definitivamente sem
necessidade de comunicacio prévia ao usuario.

5.2 Controles de Acesso.

Diretrizes especificas e procedimentos préprios de controles de acesso 16gico e fisico deverdo ser
fixados em norma complementar, considerando as seguintes diretrizes gerais:

A. O controle de acesso devera considerar e respeitar o principio do menor privilégio para configurar
a5 credenciais ou contas de acesso dos usudrios aos ativos de informacdo do SANTAFEPREV.

B. A criacio e administragio de contas serd realizada de acordo com procedimento especifico para
todo e qualquer usudrio. Para o usuario que nio exerce fungdes de administracdo de rede sera privileglada a
criag3o de uma Unica conta institucional de acesso, pessoal e intransferivel. Contas com perfil de administrador
somente serdo criadas para uswarios cadastrados para execucdo de tarefas especificas na administragao de
ativos de informagao.

C. O acesso a rede corporativa deve dar-se de forma a permitir a rastreabilidade e a identificagdo do
usudrio por periodo minimo a ser definido em norma especifica.

5.3 Correlo Eletronico. 6._)

Diretrizes especificas ¢ procedimentos préprios ao servico de correlo eletronico (e-mail) deverdo ser
fixadas em norma complementar, considerando as seguintes diretrizes gerais:

A. O correio eletrénico é uma ferramenta disponivel e obrigatéria para todos os usudrios do
SANTAFEPREV, independentemente de seu vinculo funcional.

B. O use do correio eleétrénico do SANTAFEPREV é para fins corporativos e relacionados as ati es
do usudrio no ambito da autarquia. i
5.4 Servico de Backup. ¢

0s procedimentos préprics 2o servico de backup (copia de seguranga) deverdo ser fixados em norma
complementar, considerando as seguintes diretrizes gerais:
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A. O servigo de backup deve ser automatizado por sistemas informacionais proprios considerando,
inclusive, a execugio agendada fora do hordrio de expediente normal do 6érgdo, nas chamadas “janelas de
backup” - pericdos em que ndo ha nenhum OU POUCo ACesse de usudrios ou processos automatizados aos
sistemas de informatica.

B. A solugdo de backup deverd ser mantida atualizada, considerando suas diversas caracteristicas
(atualizagtes de correcdo, novas versdes, ciclo de vida, garantia, melhorias, entre outros).

€. A administrag3o das midias de backup deveré ser contemplada nas normas complementares sobre
0 servigo, objetivando manter sua seguranga e integridade.

5.5 Data Center.

0s procedimentos para administragio do centro de processamento de dados (data center) deverdo
ser fixados em norma prépria, considerando as seguintes diretrizes gerais:

A. A administragio de dados ¢ de servigos de data center & tarefa tecnicamente complexa e sua
realizagio deve balizar-se nas melhores praticas de mercado € na alocagiio de profissionals com perfil técnico
adequado.

B. O acesso fisico ao data center deverd ser feito por sistema forte de autenticagho, mediante uso de
solucdo de Tl prépria. O acesse fisico por melo de chave apenas poderd acorrer em situagdes de emergéncia,
quando a seguranga fisica do data center estiver comprometida, como por incéndio, inundacdo, abalo da
estrutura predial ou guando o sistema de autenticagdo forte ndo estiver funcionando.

C. O acesso ac data center por visitantes ou terceiros somente poderd ser realizado com
acompanhamento de um servidor autorizado.

5.6 Monitoramento e Auditoria do Ambiente.

Para garantir a aplicacdo das diretrizes mencionadas nesta PSI, além de fixar normas e procedimentos
complementares sobre o tema, o SANTAFEPREV poders:

A. Implantar sistemas de moniteramentd nas estagdes de trabalho, servidores, correio eletrdnico,
conexdes com 3 internet, dispositivos méveis ou wireless e outros componentes da rede, de modo que a
informagio gerada por esses sistemas possa ser usada para identificar usudrios e respectivos acessos
efetuados, bem como material manipulado;

8. Tornar plblicas as informag@es obtidas pelos sistemas de menitoramento e auditoria, no caso de
exigéncia judicial;

C. Realizar, a qualquer tempo, inspegio fisica nas equipamentos de sua propriedade;

D. Instalar sistemas de protegio, preventives e detectévels, para garantir seguranga das informacgdes e
dos perimetros de acesso.

£. Desinstalar, 2 qualguer tempo, qualquer software ou sistema que represente fisco ou esteja em
desconformidade com as politicas, normas e procedimentos vigentes,

5.7 Uso e acesso a internet,

Diretrizes especificas e procedimentos préprios de controles de uso e acesso a Internet deverdo ser @
fixadas em norma complementar, considerando as seguintes diretrizes gerais:

A. Todas as regras corporativas sobre uso de Internet vicam basicamente ao desenvolvimento de um 8—-
comportamento eminentemente ético e profissional. Embora a conexiio direta e permanente da rede
corporativa da Instituicdo com a internet ofereca um grande potencial de beneficios, a protegdo dos atives de
informacio do SANTAFEPREV devera sempre ser privilegiada. %'

B. Perfis institucionals mantidos nas redes sociais devem, preferencialmente, ser administrados e
gerenciades por equipes compostas exclusivamente por servidores publicos ocupantes de cargo efetivo.

T i i
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Quando nio for possivel, 2 equipe pede ser mista, desde que sob a coordenagio e responsabilidade de um
servidor do quadro permanente do drgio.

C. Qualquer informagio que seja acessada, transmitida, recebida ou produzida na internet esta sujeita
a divulgagdo e auditoria. Portanto, o SANTAFEPREY, em total conformidade legal, reserva-se o direito de
moniterar e registrar os acessos a rede mundial de computadores.

5.8 Gestdo de Riscos.

A “Gestdo de Riscos de Seguranga da Informacdo e Comunicagdes € o conjunto de processos que
permitem identificar e implementar as medidas de protecio necessdrias para minimizar ou eliminar os riscos a
que estdo sujeitos os seus atives de informagdo, e equilibré-los com os custos operacionais e financeiros
envolvidos”. As diretrizes gerals do processo de Gestdo de Riscos de Seguranga da Informacdo e Comunicacdes
do SANTAFEPREV deverdo considerar, prioritariamente, os objetivos estratégicos, os processos, 0s requisitos
legais e a estrutura do drgdo, direta e indireta, além de estarem alinhadas a esta Politica de Seguranca da
Infermagdo.

6. PENALIDADES.

O SANTAFEPREV, ao gerir @ monitorar seus ativos de informacdo, pretende garantir a integridade
destes, juntamente com suas informacdes e recursos. O descumprimento ou inobservancia de quaisquer regras
ou diretrizes definidas nesse instrumente e em suas normas complementares constituern falta grave, as quais o
SANTAFEPREV responderd com a aplicagdo de todas as medidas administrativas, civels e judiciais cabiveis. Toda
tentativa de alteracio dos pardmetros de seguranga, por qualquer usudrio, sem o devido credenciamento e a
autorizacdo para tal, serd considerada inadequada e os riscos relacionados serdo informados ao usudrio e ao
respectivo gestor. O uso de qualquer recurso em inobservancla das normas vigentes ou para prética de
atividades ilicitas poderd acarretar agdies administrativas e penalidades decorrentes de processos
administrativo, civil & criminal, em que a instituicio cooperard ativamente com as autoridades competentes. Os
dispositivos de identificaco e senhas protegem a identidade do colaborador usuério, evitando e prevenindo
que uma pessoa se faca passar por outra perante 0 SANTAFEPREV e/ou terceiros.

7. ESTRUTURA NORMATIVA DE GESTAO DE SEGURANGA DA INFORMACAO.

0s documentos que compordo a estrutura normativa de gestdo de seguranga da Informacdo serdo
divididos em trés categorias:

A. Politica — nivel estratégico: constituida do presente documento, define as regras de alto nivel que
representam os principios basicos que o SANTAFEPREV decidiu incorporar & sua gestdo de acordo com 2 visdo
estratégica da alta direcdo. Serve como base para que as normas e os procedimentos sejam criados e

detalhados. @
B. Normas — nive! titico: especificam, no plano tdtico, as escolhas tecnoldgicas e os controles que
dever&o ser implementados para alcangar o cendrio definido estrategicamente nas diretrizes da politica. &__
C. Procedimentos — nivel operacional: instrumentalizam o disposto nas normas e na polivca,
permitindo su dirsta aplicagdo nas atividades do SANTAFEPREV. 3

7.1 Divulgacéo e acesso a estrutura normativa.
0s documentos integrantes da estrutura normativa de gestdo de seguranca da informagdo deverdo ser
divelgados a tedos os servidores, colaboradores, estagidrios, aprendizes e prestadores de servigos do %
SANTAFEPREV quando de sua admissdo, e também publicadas na Intranet corporativa, de maneira que seu
conteudo possa ser consultado a gualquer momento.
L
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7.2 Aprovagao e revisdo.
0s documentos integrantes da estrutura normativa de gestdio de seguranga da informagdo do
SANTAFEPREV deverdo ser aprovados pelos Conselhos Administrativo e Fiscal.

8. REFERENCIAS LEGAIS E NORMATIVAS.

Referénclas legais e normativas:

« Lei Federal 8.159/1991, de 08/01/1991 - Dispde sobre a politica nacional de arquivos publicos e
privados.

s LeiFederal 9.610/1998, de 19/02/1998 - Dispde sobre o direito autoral.

e LeiFederal 9.279/1996, de 14/05/1996 - Dispde sobre marcas e patentes.

s LeiFederal 10.406/2002, de 10/01/2002 - Institui o Codige Civil brasileiro.

e Decreto-Lei 2.848/1940, de 07/12/1940 - Institui o Codigo Penal brasileiro.

9. DISPOSICOES FINAIS.

Para 2 uniformizacio da informag3o organizacional, esta Politica de Seguranga da Informagdo deverd
ser comunicada a todos s gestores, servidores, colaboradores e prestadores de servico do SANTAFEPREV — a
fim de que seja cumprida dentro e fora da autarquia.

0 n3o cumprimento dos requisitos previstos nesta politica, nas normas complementares e nos
procedimentos de Seguranca da Informag3o acarretard violagéo s regras internas da instituigho e sujeitard o
usuério as medidas administrativas e legais cabiveis.

Estancia Turistica de Santa Fé do Sul, 10 de Agosto de 2016.
Aprovado pelos Conselhos Administrativo e Fiscal em 10/08/2016

LARISSA S(M%ﬂ G

Presidente do Conselho Fiscal
Presidente do Con:
Administrativo
e-mail: santafeprev@santafeprev.combr A xre Ry
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ANEXO |
TERMO DE COMPROMISSO
CONFIDENCIALIDADE E SEGURANCA DA INFORMACAO
IDENTIFICACAO DO CONTRATO:
N2 DO CONTRATO
NOME DA EMPRESA CONTRATADA
CNPJ DA CONTRATADA
OBJETO RESUMIDO
VIGENCIA CONTRATUAL
TERMO:
0 <Contratante>, sediado em <Engereco Contratante>, CNPJ n.® <CNPJ Cont d d inad

CONTRATANTE, e, ce outro lado, a <Contratada>, sediada em <Enderego Contratada>, CNPJ n.2 <CNPJ Contratada>,
doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.2 <n® / ano> & te o inado CONTRATO PRINCIPAL, a
CONTRATADA poderd ter acesso a informacdes sigllosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigbes de revelag3io destas informagdes sigilosas, bem como definic as
regras para o S2u Uso € protecio;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO E CONFIDENCIALIDADE DAS
INFORMAGOES, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condigdes:
Clausula Primeira— CO OBETO
Constitul objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem
observadas pela CONTRATADA, no que diz respeito ac trato de informagdes sensiveis e sigilosas, disponibilizadas pela
CONTRATANTE - por forca dos procedimentos necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado
entre as partes - segundo Resclugdo n® 001/2016, de 10 de Agosto de 2016, que reguk ta proced| para
credenciamente de seguranga e tratamento de informagio classificada em qualquer grau de sigilo, e dispde sobre o
Nucleo de Segurangs e Credenciamento.

Clausula Segunda — DOS CONCEITOS € DEFINICOES
Para os efeitos deste TERMO, <io estabelecidos os seguintes conceitos e definicdes:

1. Informagiio: é o conjunto de dados organizados de acordo com procedimentos executados por melos eletrnicos ou ndo,
que possibilitam a realizaglio de atividades especificas efou tomada de decis3o.

Il. Informagio PGblica ou Ostensiva: sic aquekss cujo acesso & irrestrito, obtida por divulgacdo publica cu por meio de
Canais autorizados pela CONTRATANTE.

11l, Informag@es Sensiveis: si0 toBos 0s conhecimentos estratégicos que, em fungio de seu potencial no aproveitamento
de oportunidaces ou desenvoivimento nos rames ecendmico, politico, clentifico, tecnoldgico, militar e social, possam
beneficiar 2 Sociedade e o Estado brasileiros,

V. Informagdes Sigilosas: sio aguelas cujo conheci wrestrito ou divulgagdo possam acarretar qualquer risco a
seguranga da saciedade e do Estado, bem como aquelas necessarias ao resguardo da Inviokabilidade da intimidade, da vida
privada, da honra @ da imagem das passoas.

V. Contrate Principai: contrato celabrado entre as partes, 3o qual este TERMO DE COMPROMISSO se vincula.

Clausula Terceira — DAS INFORMACOES SIGILOSAS

Serso consideradas come informagdo sigiosa, toda e qualquer informagdo escrita ou oral, revelada a outra parte,
contende ou nio @ exprassio confidencial e/ou reservada. O termo INFORMAGAQ abrangerd toda informagdo escrita,
verbal, ou em linguagem computacionai em qualguer nivel, ou de qualguer outro modo apresentada, tangivel ou
intangivel, podendo Inclulr, mas ndo se Emitando a: know-how, técnicas, especificagdes, relatorios, publicagdes,
compllagiies, codigo fonte de pregramas de computador na integra ou em partes, formulas, desenhos, projetos, cdpias,
modelos, amostras de idelas, aspectos financeiros e econdmicos, definicBes, informagdes sobre as atividades da
CONTRATANTE efou quaisguer Informagdes técnicas/comercials relacionadas/resultantes ou ndo ao CONTRATO
PRINCIPAL, coravante cenominades INFORMAGOES, a que, dirctamente ou pelos seus empregados, 8 CONTRATADA venha
& ter acesso, conhecimanto ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugdo do CONTRATO @
PRINCIPAL celebrado entre as partes.
§1° — Comprometem-se as parses a nio revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, 6\

A

em hipdtese alguma, a tercelros, bam come a ndo permitir que gualq pregado ivido direta cu na
execusic do CONTRATO PRINCIPAL, em qualquer nivel hierdrguico de sua estrutura organizacional e sob quaisq
alegagdes, faga uso cessas informagdes, que se restringem estr a0 cumpri do CONTRATO PRINCIPAL.

§2° — As partes deverdo culdar para que as informagdes sigilosas fiquem restritas ao conhecimento das pessoas que
estejam diretamente envolvidas nas atividades relacionadas 3 execuc3o do objeto do CONTRATO PRINCIPAL.

Paragrafo Tercelro - As ?{ip Bes constantes deste TERMO DE COMPROMISSO ndo serSo aplicadas aguelas informagdes

gue: K
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I Sejam comprovadamente de dominio publico no momento da revelago;
11. Tenham sido comprovada e legitimamente recebidas de terceiros, estranhos ao presente TERMO DE COMPROMISSO;
11l. Sejam reveladas em raziio de requisicio judicial ou outra determinacdo valida do Governo, somente até a extensio de
tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a
existéncia de 1al ordem, previamente e por escrito, dando 3 esta, na medida do possivel, tempo habil para pleitear
medidas de protecdc que julgar cabivess.

Cléusuls Quarta - DOS DIREITOS E OBRIGACOES

As partes se comgrometam e se obrigam a utilizar a inf ¢io sigilosa lada pela outra parte exclusivamente para os
propdsitos da execucdo do CONTRATO PRINCIPAL, em conformidade com o disposto neste TERMO DE COMPROMISSO.
51"~ A CONTRATADA se compromete a nEo efetuar qualquer tipo de cépia da informagdo sigilosa sem o consentimento
expresso @ prévio da CONTRATANTE.

§2° — A CONTRATADA compromete-se & dar cidncia & obter o aceite formal da diregdo e empregados que atuardo direta
ou Indiretamente ra execugio do CONTRATO PRINCIPAL sobre a existéncia deste TERMO DE COMPROMISSO bem como da
naturexa sigiiesa das informacdes.

1. A CONTRATADA deverd firmar acordos por escrito com seus empregades visando a garantir o cumprimento de tadas as
disposicbes do presente TEAMO DE COMPORMISSO e dard ciéncia 3 CONTRATANTE dos documentos comprobatérios.

§3" — A CONTRATADA obriga-se a tomar todas as medidas necessirias 3 protegio da informagdo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelagio a terceiros, exceto se devidamente autorizade por escrito pela
CONTRATANTE.

§4° - Cada parte permanecerd como fiel depositaria das Informagdes reveladas 3 outra parte em funcdo deste
TERMO DE COMPROMISSO.

1. Quando requeridas, as informacdes deverdo retornar imedi 1te ao proprietdrio, bem come todas e quaisquer
coplas eventuaimente existentes
§5* — A CONTRATADA obriga-s por si, sua controlad suas ladas, coligadas, representantes, procuradores,

sGCi0s, prepostos, acionistas e colistas, por terceiros eventualmente consultados, seus empregacos, contratados e
subcontratados, a5sim come par quaisquer cutras pessoas vinculadas 3 CONTRATADA, direta ou indiretamente, a manter
sigilo, bem come z limitar a utilizag3o das Informagdes disponibilizadas em face da execugio do CONTRATO PRINCIPAL.
§6° — A CONTRATADA, na forma cisposta no pardgrafo primeiro, acima, também se obriga a:
1. N30 discutir perante terceiros, usar, divulgar, revelar, ceder a qualguer titulo ou dispor das informagdes, no territério
brasileiro cu no exterior, para nenhuma pessoa, fisica ou juridica, ¢ para nenhuma outra finalidade que ndo seja
excluslvamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;
Il. Responsabilizar-se gar impedie, por qualguer meio em direito admitido, arcando com todos os custos do impedimento,
mesmo Judiclais, inclusive as despesas processudis ¢ outras despesas derivadas, a divulgagdo ou utilizagdo das Informagdes
Proprietirias per seus agentes, representantes ou por terceiros;
1l Comunlcar 3 CONTRATANTE, de imediato, de forma expressa e antes de qualquer dwuly;io caso tenha que revelar
qualquer uma das informagdes, por daterminagao judicial cu ardem de di R inado por orgio
compatente; @
V. Identlficar a5 pessoas que, em neme da CONTRATADA, terdo acesso as Informagdes sigilosas.
Cldusula Quinta — DA VIGENCIA
0 presente TEAMO DE COMPROMISSO tem natureza Irrevogavel e irretrativel, permanecendo em vigor desde a data de
sua assinatura até explar © praie de classificacdo da informac®o a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.
Cldusula Sexta — DAS PENALIDADES
A quebrz do sigilo efou da conild kdade das informagdes, devida comp da, possibilitard a imediata
apicagio de penalidades previstas conforme disposicdes contratuais e legislagio em vigor que trata desse assunto,
pocdendo culminar na rescisic do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, @ CONTRATADA, estard
sujeits, por aC30 ou OMIssE0, 30 PIEIMENLC OU recomposiclo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as ce ordem meral, bem como as de responsabllidades civil e criminal, as quais serdo apuradas em regular
processe administrativo ou Judiclsl, sem prejuizo das demais sangdes legais cabivels, conforme Art. 87 da Lei n2. 8.656/93.
Cliusula Sétima - DISPOSICOES GERAIS
Este TERMO DE COMPROMISSO & parte integrant e insepardvel do CONTRATO  PRINCIPAL
§1° - Surgindo divergéacias quanto a interpretagio do disposto neste instry ou g 3 ¢30 das obrigagles
dele decorrentes, ou constatandc-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os
principlos de boa fé, da equidade, da razoabilidade, da economicidade e da  moralidade.
§2° - O disposto no presente TERMO DE COMPROMISSO prevalecerd sempre em caso de divida e, salvo expressa
gdeterminagae em centrdric, sobre eventuais disposides cc de outros i conexos firmados entre as
partes quanto 30 sigilo de informagdes, tals COmo aqui definidas.
Pardgrale Terceire — Ao assinar o presente instrumento, 3 CONTRATADA manifesta sua concorddncia no sentido de que:
I. A CONTRATANTE tera o direito de, a qualquers tempe e sob qualquer motive, auditar @ monitorar as atividades da
CONTRATADA;
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Il. A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informacdes
requeridas pertinentes 3o CONTRATO PRINCIPAL;

Il A omissic ou tolerdncia cas partes, em exigir 0 estrito cumprimento das condigdes estabelecidas neste instrumento,
n3o constituird novacdo ou rentncla, nem afetard os direitos, que poderdo ser idos a qualquer tempo;

IV. Todas as condicdes, termos & obrigagbes ora constituidos serfio regidos pela leglslago e regulamentagdo brasileiras
pertinentes;

V. O presente TERMO DE COMPROMISSO somente poders ser alterado mediante TERMO ADITIVO firmado pelas partes;
Vi Alteracbes do ndmero, natureza e quantidade das informagBes disponibilizadas para 3 CONTRATADA nic
descaracterizardo ou reguzicio © compromisso e as obrigagdes pactuadas neste TEAMO DE COMPROMISSO, que
permanecerd valide & com todos seus efeitos legais em qualguer uma das situagdes tipificadas neste instrumento;

VIl O seréscimo, complementagdo, substituicdo ou esclaracimento de qualquer uma das informagdes disponibilizadas
pars 3 CONTRATADA, serds incorporados 3 este TERMO, passando a fazer dele parte Integrante, para todos os fins e
efeites, recebendo também a mesma protecdo descrita para as Informagdes iniciais disponibilizadas, sendo necessirio a
formalizagio de TERMO ADITIVO 20 CONTRATO PRINCIPAL;

VIl Este TERMO DE COMPROMISSO ndo deve ser interpretado como criagdo cu envoivimentao das Partes, ou suas filladas,
nem em obrigagao de divulgar Informagies Sigilosas para a outra Parte, nem como obrigagdo de celebrarem qualquer
OUro 300100 entre si.

Cldusula Oitava - DO FORO

A CONTRATANTE elege o foro da cidade de CIDADE {UF), onde estd localizada a sede da CONTRATANTE, para dicimir

qual duvidas eriginadas do presente TERMO, com remincia exp a qualquer outro, por mais privilegiado que seja. |
DE ACORDO

E, por assim estarem justas e estabelecidas as condigdies, o presente TERMO DE COMPROMISSO é assinado pelas partes
em 02 {duas) vias de Igual teor & um sé efeito.

CONTRATANTE CONTRATADA
Local, dia/mésfano. Local, dia/mésfano.
Nome do Responsavel pelo Contratante Nome do Respansavel pelo G d
Cargo Cargo/ CPF

/ o=
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ANEXO Il
TERMO DE CIENCIA INDIVIDUAL
CONFIDENCIALIDADE E SEGURANCA DA INFORMAGAO

IDENTIFICACAO DO CONTRATO:
N® DO CONTRATO
NOME DA EMPRESA CONTRATADA
CNPJ DA CONTRATADA
OBJETO RESUMIDO
VIGENCIA CONTRATUAL

TERMOS:

Ofs) funciondrio(s) abaixo qualificadols) declara(m} ter pleno conhecimento de suafs) responsabilidade(s) no
que concerne ao sigile 2 ser mantido sobre as atividades desenvolvidas ou as acdes realizadas no dmbito do
| Contrato Administrativo n® ___ / - bem como sobre todas as informag@es que eventualmente ou por
forga de sua(s) funcioldes) venhalm) a tomar conheci to, comprc do-se a guardar o sigilo necessario
nos termos da legislago vigente e a prestar total obediéncia as normas de seguranga da informacio vigentes
no ambiente do CONTRATANTE ou que venham 2 ser implantadas a qualquer tempo por este; em
conformidade com o TERMO DE COMPROMISSO DE SEGURANCA DA INFORMAGAO firmado entre as partes.
OBSERVACOES:

DE ACORDO
E, por assim estarem justas e estabelecidas as condigies, o presente TERMO DE CIENCIA é assinado pelas
paries em 02 (duas) vias de igual teor e um ¢ efeito.

LOCAL, dia/més/ano

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S):

NOME: ASSINATURA:
IDENTIDADE:
CPF:
CARGO/FUNCAO:
NOME: ASSINATURA:
IDENTIDADE:
CPF:
CARGO/FUNCAC:
NOME: ASSINATURA:
IDENTIDADE:
CPF:
CARGO/FUNCAQ:
NOME: ASSINATURA:
| IDENTIDADE:
CPF:
CARGO/FUNCAOD:
NOME: | ASSINATURA:
IDENTIDADE:
CPF:
CARGO/FUNCAQ:
NOME: ASSINATURA:
IDENTIDADE:
CPF:
CARGO/FUNCAQ:
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